Nang cao nhan thirc vé tim quan trong ciia an toan thong tin

la bao vé chinh ban va doanh nghiép ciia ban!

% Lam thé nao dé tang nhan thirc ciia nhan vién vé tim quan trong ciia thong tin ma doanh nghiép phai bao vé, vi du thdng tin
ca nhan va théng tin ban hang, v.v, cling nhu y thirc dugc mirc do6 nguy hai khi théng tin cia doanh nghiép bi ro ri?
% Lam thé nao dé nhan vién dé cao canh giac va biét cach phong tranh, déi pho trude cac sy ¢d ro ri thong tin do tin cong
mang hay gian 14n email doanh nghiép, trong khi c4c thu doan lay cap thdng tin ngay cang tinh vi va khé luong hon?
% Lam thé nao dé xay dung va van hanh noi quy bao mat thdng tin ctia toan cdng ty, qua dé ¢ 1 quy ché rd rang dé nhan
vién tuan tha an toan thdng tin trong doanh nghiép?
= Khoa hoc “Nang cao nhén thirc an toan thong tin” va chuong trinh tu vin “Hb tro thiét 1ap Ni quy bao mat thong
tin” s& gilp hoc vién va doanh nghiép ndng cao nhan thirc, trang bi cac kién thie, ki nang va giai phap cu thé dé co thé truy
cip Internet, sir dung E-Mail, mang x& hoi va mang ndi bo cdng ty mot cach an toan va bao mat.

NANG CAO NHAN THUC AN TOAN THONG TIN

Poi twong: Nhan vién Viét Nam, nhan vién dao tao ndi bd vé an toan thdng tin.

= Hiéu rd cac khai niém an toan thong tin nhu bao mat, 15 hong, tan céng mang.
* Nhan biét cac nguy co co thé bi loi dung dé truc loi qua d6 co thé tu bao vé minh va chu dong phong tranh cho

Muc ban than va doanh nghiép.

tiéu .
= Nang cao nhan thirc ty bao v€ may tinh va dit liéu, thong tin ca nhan va cua doanh nghiép trudc cac nguy co ro
ri thong tin khi sit dung internet, cac thiét bi luu trir ngoai.

NOI DUNG PAO TAO (1 ngay)

Phin 1: An toan thong tin la gi? Phin 3: An toan khi sir dung E-mail va mang Internet

Luu y dé giri va nhan E-mail an toan.

Nhan biét va phong tranh E-mail lira dao (Phishing).

Vén d& khi “lu6t web” va thyc hién cac giao dich tryc tuyén.
Nhing chl y khi stt dung mang xa hoi.

1. Khainiém vé an toan thong tin.

2. Cac loai thong tin cd nhan va trong doanh nghiép
can bao mat.

3. Vi sao can dam bao an toan thong tin cho c& nhan
va doanh nghiép? Mbi nguy hiém khi sir dung mang khong day.

Phén 2: An toan khi sir dung may tinh va c4c thiét

bi di dgng Phong tranh cac cudc tin cong dwa vao viée lira dao (Social

1. Cécdiéu co ban khi str dung may tinh: ID, engineering).

Password, phin mém c6 ban quyén.

2. Kién thirc co ban vé virus may~t|n[1, phﬁq mém
d(f)‘c hai, phan mém gian di€p, 10 hong phan
meém...

3. Nhimng diéu can lam khi roi khoi may tinh, s
dung mdy tinh ca nh&n ngoai noi lam viéc.

4. Antoan khi st dung céc thiét bi di dong. Phén 5: Tém tit va K& hoach dp dung

Céac van dé can luu y khi lam viéc tir xa.

NS

Phin 4: Nguy co ro ri thong tin trong doanh nghiép va doi

sach ngan ngira

1. Cé&c nguy co ro ri thong tin ma doanh nghiép hay gép phai va
céch phong tranh.

2. Cac bién phap xir Iy khi xay ra sy ¢ 10 ri an toan thong tin.

HS tro thiét 1ap “Noi quy bao mat thong tin”

b

Muc ticu: y o ) Vi du: “Ngi quy bio mét thong tin”
Giup Quy cong ty thi€t 14p cac qui dinh lién quan dén cac quy E? 1. Dinh nghia chung
tac dé tang tinh bao mat cho thong tin, tai liéu ctia Cong ty. "= * Bdo mat thong tin la gi

= Trach nhiém cua cong ty

Cac buée thwe hién chinh: = Trach nhiém ctia nhan vién
. 2 , 2. Quy tic vé sir dung tai lidu
Aimnext d¢ Khach = Quy tic quan ly tai liéu
xuat ndi dung héng xem Aimnext Hoan *  Quy thc quan Iy tai liu dién tr
cac qui dinh xét va phan chinh stra thanh ban 3. Quy tic sir dung va bao quan may tinh
khach hang hoi noi Noi quy. Noi quy. 4. Quy tic st dung phan mém
mudn thue hién. dung. 5. Quy tac st dung email
6. Quy tic vé mat mi
Noi dung cu thé s& thay déi tiy theo ndi dung thao luan véi khéch hang. 7. Quy tic sir dung thiét bi di dong
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